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Projekt: Laboratorium Kybernetickej Bezpecnosti

Popis projektu:

Laboratérium Kybernetickej bezpecnosti je technologické prostredie vytvorené na vzdelavanie a vyskum
v oblasti kybernetickej bezpecnosti. Jeho ulohou je zabezpecit prostredie s mozZnostou:

e simulacie realnych Utokov na IT infrastruktudru,

e testovanie jednotlivych spésobov ochrany,

e vyvoja spOsobov ochrannych opatreni na nové utoky,

e vyvoja novych aplikacii a zariadeni voci kybernetickym hrozbam,

e vytvorit novy studijni odbor,

e vzdeldvanie vacsej skupiny a moznostou individualneho pristupu,

e vyuZivania pre pedagdgov, Studentov, doktorandov a komercéné skolenia

Laboratérium Kybernetickej bezpe€nosti musi byt technologicky zabezpecené tak, aby svojou prevadzkou
neohrozoval zvy$nu €ast Skolskej infrastruktdry.

Fungovanie laboratéria je zaloZzené na déslednom zvladnuti:

e jednotlivych Casti rizikovych vektorov a moznosti ich kombinacie pre Uspesny prienik
e obrannych mechanizmov
e vyvoja novych postupov na ochranu IT infrastruktiry.

Kyberneticka bezpecnost je staly proces v ktorom sa na jednej strane Utoc¢nici snazia ndjst a vyuzit
zranitelné miesta IT infrastruktury a na druhej strane sa vyvijaju spdsoby ich detekcie a obrany.

Zivotny cyklus utoku prevedenie
atoku

vyvoj a
modifikacia

obrana detekcia

Kybernetické laboratérium ma technologicky zabezpecit zvladnutie celého Zivotného cyklu Gtoku:

e vysvetlenie problematiky

e praktické prevedenie Utoku

e detekcia utoku

e obrana voci Utoku

e vyvoj novych moznosti Utokov a obrannych mechanizmov
e otestovanie funkénosti zmien
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Priklady tém:

1) Skenovanie sieti
a) nmap, unicornscan, hping, idle scan, ARP
2) Socidlne inZinierstvo
a) socialne techniky,
b) falosné webové stranky,
c) Spear phishing, vishing
d) deployment malwaru
3) Pokrocilejsie utoky
a) Vyuzitie Metasploit Framework pre exploitaciu sietovych sluzieb
b) Vytvaranie vlastnej Botnet siete
c) Steganografia a rootkity
d) MitM a obchadzanie HTTPS zabezpecenia
4) Hacking Web Serverov
a) DoSaDDoS,
b) Bruteforcing,
c) klonovanie,
5) Hacking webovych aplikacii
a) mapovanie aplikacii,
b) XSS, CSRF, RFI, LFI,
c) hidden field manipulation
6) Bezdrbtové siete
a) Druhy rdmcov pouZivanych v bezdrdtovych sietach
b) Analyza bezdrétovych sieti v dosahu
c) ZneufZitie neautorizovanych ramcov
d) WiFi Injection a monitor mdd WiFi kariet
e) Utoky na WEP siete, WPA1 PSK a WPA2 PSK siete
f) Prelamovanie EAPOL ramcov pomocou grafickych kariet
g) Votrelecka AP
7) Mobilné zariadenia a ich aplikacie
8) Sprava hesiel a moznosti ich kradeze

Kybernetické laboratérium pomdzeme napliiat vyzvy spojené s novymi kybernetickymi hrozbami
a pravnymi predpismi tykajuce sa rozvoja Kybernetickej bezpecnosti.
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